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LEDELSESERKLARING

Sammenslutningen af Lokalarkiver (fremover SLA) og Arkibas ApS behandler personoplysninger
pa vegne af sine medlemmer og kunder i henhold til den standardiserede databehandleraftale.

Medfglgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Igsningen,
Arkibas5, og derfor har SLA og Arkibas ApS som databehandler, og som har en tilstraekkelig
forstdelse til at vurdere beskrivelsen sammen med anden information, herunder information om
kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU's forordning
om “Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger” (herefter “databeskyttelsesforordningen”) er overholdt.

Arkibas ApS anvender underdatabehandlere til drift, udvikling af lgsningen, Arkibas5, og hosting
af filer. Beskrivelsen i afsnit 3 medtager kun kontrolmal og kontrolaktiviteter hos Arkibas ApS og
med tager saledes ikke kontrolmal og underliggende kontrolaktiviteter hos underdatabehandler.
Beskrivelsen omfatter ikke kontrolaktiviteter udfgrt af underleverandgrer.

Arkibas ApS bekraefter, at:
(A) Den medfglgende beskrivelse, kapitel 3, giver en retvisende beskrivelse af Arkibas ApS, der

har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen
pr. den 19. april 2024.
Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i)Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

o De processer i bdde IT og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begranse behandling af per-
sonoplysninger

o De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med kunden dvs. den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt

e De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges
valg sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige,
medmindre lov eller regulering foreskriver opbevaring af personoplysningerne

o De processer, der i tilfzelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til
de registrerede

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger
for behandlingen af personoplysninger under hensyntagen til de risici, som behandling
udggr, navnlig ved handelig eller ulovlig tilintetggrelse, tab, sendring, uautoriseret vi-
deregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller
pd anden made behandlet
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° Kontroller, som vi med henvisning til Arkibas ApS’ afgraensning har forudsat ville vaere
implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for at na de kon-
trolmal, der er anfert i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de anvendte forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har vaeret relevante for behandlingen af personoplysnin-
ger

(i) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne
kontroller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de alminde-
lige behov hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte
ethvert aspekt ved kontroller, som den enkelte kunde matte anse som vigtigt efter deres
seerlige forhold.

(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var
hensigtsmaessigt udformet og fungerede effektivt pr. 19. april 2024
Kriterierne anvendt for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identifice-
ret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed

for, at de pagaeldende risici ikke forhindrer opndelsen af de anfgrte kontrolmal.

(C) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med
henblik pd at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante
krav til data behandlere i henhold til databeskyttelsesforordningen.

Vejle, den 2. maj 2024
Arkibas ApS

Dorthe Sgborg Skriver
Direktar
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LLLLTT,

Uafhangig revisors ISAE 3000 erklaering
med sikkerhed om informationssikkerhed
og foranstaltninger i henhold til databe-
handleraftaler med Arkibas ApS’ kunder

Til Arkibas ApS, SLA og relevante dataansvarlige

Omfang

Vi har fet som opgave at afgive erklaering om Arkibas ApS’ beskrivelse af behandling af person-
data jf. kapitel 3 i henhold til databehandleraftale med Arkibas ApS’ kunder, pr. 19. april 2024,
og om udformningen og implementeringen af kontroller, der knytter sig til de kontrolmal, som er
anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Vi har ikke udfgrt handlinger vedrgrende den operationelle effektivitet af de kontroller, der indgar
i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Beskrivelsen i kapitel 3, afsnittet om komplementerende kontroller hos dataansvarlige, angiver
at visse kontrolmal, kun kan opnas hvis komplementerende kontroller hos dataansvarlige er pas-
sende designet og operationelt effektive sammen med relaterede kontroller hos Arkibas ApS.

Vores handlinger har ikke omfattet kontrolaktiviteter udfgrt af dataansvarlige, og vi har ikke vur-
deret egnetheden af design eller den operationelle effektivitet af kontrolaktiviteter hos kunderne.

Beskrivelsen i kapitel 3 omhandler kun kontrolmal og relaterede kontroller hos Arkibas ApS, og
medtager sdledes ikke kontrolmal og relaterede kontroller hos underleverandgrer.

Vores handlinger har ikke omfattet kontrolaktiviteter udfgrt af underleverandgrer, og vi har ikke
vurderet egnetheden af design eller den operationelle effektivitet af kontrolaktiviteter hos under-
leverandgrerne.
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Arkibas ApS’ ansvar

Arkibas ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse jf. kapitel 3,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prae-
senteret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt
for at udforme, implementere og effektivt udfgre kontroller for at opnd de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i FSR - danske revisorers ret-
ningslinjer for revisors etiske adfzerd (Etiske regler for revisorer), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed
og professionel adfaerd.

Beierholm er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og op-
retholder sdledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og
procedurer vedrgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig
regulering.



Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Arkibas ApS’ be-
skrivelse samt om udformningen og implementeringen af kontroller, der knytter sig til de kontrol-
mal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med
sikkerhed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge
dansk revisorlovgivning. Denne standard kraever, at vi planleegger og udfgrer vores handlinger
for at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende,
og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og implementeret.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af
kontroller hos en databehandler omfatter udfgrelse af handlinger for at opnd bevis for oplysnin-
gerne i databehandlerens beskrivelse af sit system samt for kontrollernes udformning. De valgte
handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen
ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede
praesentation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier,
som databehandleren har specificeret og beskrevet i kapitel 3.

Begransninger i kontroller hos Arkibas ApS

Arkibas ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved ydelserne, som hver
enkelt dataansvarlig matte anse for vigtige efter deres szerlige forhold. Endvidere vil kontroller
hos en databehandler som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa
persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til
fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraek-
kelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering.
De kriterier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i
ledelsens udtalelse. Det er vores opfattelse,

a) at beskrivelsen af Arkibas ApS’ beskrivelse af behandling af persondata, saledes som denne
var udformet og implementeret pr. 19. april 2024, i alle vaesentlige henseender er retvisende,

og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesent-
lige henseender var hensigtsmaessigt udformet og implementeret pr. 19. april 2024.

Beskrivelse af vurdering af kontroller
De specifikke kontroller, der er vurderet, samt arten, den tidsmaessige placering og resultater af
disse vurderinger fremgar af kapitel 4.

BEIERHOLM
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Tiltzenkte brugere og formal

Denne erkleering og beskrivelsen af vurderingen af kontroller under kapital 4 er udelukkende
tiltaenkt SLA og Arkibas ApS’ kunder og deres revisorer, som har en tilstraekkelig forst3else til at
overveje dem sammen med anden information, herunder information om kontroller som de da-
taansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen er
overholdt.

Sgborg, den 2. maj 2024

Beierholm
Statsautoriseret Revisionspartnerselskab

Kim Larsen Peter Nicolai Riis

Statsautoriseret revisor IT-auditor
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Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
er drift af systemet Arkibas, og support af medlemmer og kunder, som benytter sig af Arkibas.
Den dataansvarlige kan anvende systemet Arkibas, som ejes og administreres af databehandle-
ren, til at indsamle, opbevare og behandle oplysninger til arkivmaessig bevaring. Databehandleren
stiller ogsa tilgaengeligggrelsesportalen arkiv.dk til radighed for den dataansvarlig, hvor materiale
kan praesenteres for offentligheden efter vurdering fra den dataansvarlige.

Arkibas ApS behandler personoplysninger pa vegne af den dataansvarlige med det formal at op-
fylde aftaler mellem den dataansvarlige og databehandleren om databehandlerens udbydelse,
drift og support af systemet Arkibas. Arkibas ApS handler pr. databehandleraftalen kun ved in-
struks.

SLA og Arkibas ApS behandler personoplysninger i forbindelse med udfgrelse af opgaver, der
ligger inden for rammerne af de i aftalens beskrevne tjenesteydelser og leverancer. Formalet med
databehandlingen er derfor overordnet set, at databehandleren kan foresta levering af de aftalte
ydelser samt varetage sine forpligtelser over for den dataansvarlige bedst muligt, herunder yde
den bedst mulige drift, vejledning og support.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om behandlinger, der matte opsta i relation til drift, support eller service gennem SLA og
Arkibas ApS og systemet Arkibas.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert, om at Arkibas ApS stiller systemet Arkibas til rddighed for den dataansvarlige og heri-
gennem opbevarer personoplysninger om de personer, som indgar i arkivalier, der opbevares af
den dataansvarlige. Det er alene den dataansvarlige, som har den praecise viden om, hvilke typer
af personoplysninger, der indtastes i systemet. Lgsningen, Arkibas5, er et registreringssystem til
opbevaring af data malrettet lokalarkiver og databehandlerens kunder til deres egne magasiner,
arkivalier og persondata, som de selv er ansvarlige for.

Arkibas ApS beslutter ikke, hvad dataansvarlige registrerer i systemet Arkibas eller deler pa Ar-
kiv.dk.
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Det pahviler som udgangspunkt den dataansvarlige at fjerne materialer fra arkiv.dk og Arkibas,
der er af en kraenkende eller ulovlig karakter. I saerligt alvorlige tilfaelde er databehandleren be-
rettiget til at fjerne materialer fra arkiv.dk, men ikke fra Arkibas, safremt databehandleren vur-
derer, at der er tale om materialer af kreenkende eller ulovlig karakter. Databehandleren skal altid
orientere den dataansvarlige sdfremt der fjernes materialer fra arkiv.dk. Den dataansvarlige kan
anmode om en rapport over eventuel sletning fra databehandleren.

SLA og Arkibas ApS yder support og vejledning for den dataansvarlige, s8 den dataansvarlige far
de bedste forudsaetninger for at overholde sin del af aftalen og lovgivning.
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Personoplysninger
Typen af personoplysninger som behandles:

e Overordnet til drift i SLA og Arkibas ApS

o Almindelige personoplysninger: herunder identifikationsoplysninger som navn
og adresse, kommunikationsoplysninger (telefon, mobil, mail osv.) og CVR-numre,
som SLA benytter til drift og kontakt med medlemmer og kunder (foreninger og
virksomheder).

¢ Systemet Arkibas
Der behandles data over det materiale, som arkiverne lsegger i Igsningen. Det drejer sig i
overveeldende grad om gamle, fysiske papirer og fotografier med stigende maengder af digi-
taliserede billeder og tekster. Indholdet er derfor oftest meget gammelt med fa undtagelser.

o Almindelige personoplysninger: herunder identifikationsoplysninger som navne,
adresser, almindelige privatfotos, pressefotos, beskrivelser af fotos m.m., forenings-
oplysninger som medlemslister, medlemsmateriale, foreningsblade, erindringer, ju-
bilzeumsskrifter m.m., virksomheder, regnskaber, kvitteringer, sk@gder, tegninger,
reklamer, osv.

o Seerlige kategorier og andre beskyttelsesvaerdige personoplysninger: Der
kan forekomme fglsomme og seerligt beskyttelsesvaerdige personoplysninger i I@gs-
ningen kun, hvis dataansvarlige registrerer disse oplysninger i systemet.

SLA og Arkibas ApS bistar og vejleder sine medlemmer og kunder, s& den dataan-
svarlige har de bedste forudsaetninger for at overholde persondataforordningen og
databehandleraftalen, men databehandleren er ikke ansvarlig for, hvad den dataan-
svarlige registrerer i systemet.

SLA og Arkibas ApS vejleder arkiverne pr. datatilsynets skreeddersyede retningslin-
jer og fortolkning af persondataforordningen for lokalarkiverne.

I kraft af Arkibas ApS stiller systemet Arkibas til rddighed for dataansvarlige behandler databe-
handleren de personoplysninger, som dataansvarlige registrerer i systemet. Det er dataansvar-
lige, som ved praecist, hvad der registreres i systemet, og derfor er den ovenstadende beskrivelse
et typisk overblik over, hvad systemet behandler af personoplysninger.

SLA og Arkibas ApS beslutter ikke, hvad dataansvarlige registrerer i systemet, men SLA og Arki-
bas ApS vejleder og dataansvarlige i overholdelse af persondataforordningen.

SLA og Arkibas ApS fglger datatilsynets skraeddersyede retningslinjer og vejledning for behandling
af personoplysninger for lokalarkiverne i henhold til persondataforordningen.

Kategorier af registrerede personer omfattet af databehandleraftalen
Der behandles oplysninger om personer, hvis personoplysninger indgar i registrerede arkivalier
hos den dataansvarlige. Det drejer sig overordnet om almindelige personer i hele landet, som har
efterladt arkivalier, men primart om gamle oplysninger pa for laengst afdgde personer fra lokal-
omradet hos den dataansvarlige.

Eksempler kan veere:

Landmaend, lokalpolitikere, kgbmaend, handvaerkere, fiskere, familier, bgrn, virksomheder (typisk
sma), ivaerkseettere, zldre, fremtraedende borgere, foreninger, sportsfolk, laange afdgde personer
osv. men listen er ikke udtgmmende.

EIERHOLM
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Praktiske tiltag

Arkibas ApS har formuleret og implementeret passerende tekniske og organisatoriske foranstalt-
ninger til sikker behandling af personoplysninger. Disse foranstaltninger er udarbejdet pa bag-
grund af anerkendte standarder og retningslinjer fra persondataforordningen og datatilsynet. For-
anstaltningerne er implementeret gennem en raekke politikker med tilhgrende procedure for den
specifikke aktivitet og en generel personalehdndbog.

Tiltagene omfatter bl.a.:
- Fortegnelser over databehandlingsaktiviteter og deres juridiske hjemmel

- Slettefrister, sletteprocedurer og sletteinstrukser

- Privatlivspolitik, cookiepolitik og samtykkeerklzering
- Personalehandbgger og awareness-traening

- Procedure for tilsyn med databehandlere

Arkibas ApS far gennem underdatabehandler foretaget regelmaessig backup af systemet.

Risikovurdering

I denne vurdering er der taget udgangspunkt i kendte, potentielle trusler og i de foranstaltninger,
der er implementeret for at beskytte oplysningernes fortrolighed, integritet og tilgaengelighed.
Der er tillige foretaget en vurdering af, hvad konsekvensen for de registrerede potentielt ville
veaere ved tab af fortrolighed, integritet eller tilgaengelighed.

Baseret pa vurderingen af sandsynligheden og konsekvensen ved behandlingen er der udregnet
en risikoscore. Disse vurderinger foretages af den it-ansvarlige i samarbejde direktgren og sek-
retariatslederen. P8 baggrund af vurderingerne vil der blive igangsat en konsekvensanalyse og en
handlingsplan, hvis det vurderes, at risikoen for den konkrete behandling ligger for hgjt.

Kontrolforanstaltninger
I det fglgende refereres der til de overordnede kontrolmal der er angivet i afsnit 4.

Kontrolmal A
SLA og Arkibas ApS udfgrer alene den behandling af persondata, som fremgar af instruks fra

dataansvarlige. Der er desuden formaliserede interne procedure for medarbejderes behandling af
persondata.

SLA og Arkibas ApS laeser og gennemgar alle databehandleraftaler, inden de bliver underskrevet,
og holder aktivt gje med aendringer i lovgivning for at sikre sig, at instruksen er lovlig og forbliver
lovlig.

SLA og Arkibas ApS underretter omgaende den dataansvarlige, hvis der efter SLA og Arkibas ApS’
opfattelse er tale om en instruks, der er i strid med lovgivningen.

SLA og Arkibas ApS vurderer arligt, om der er behov for at lave en ny databehandleraftale, og
om interne procedure for behandling af persondata bgr opdateres.

BEIERHOLM
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Kontrolmal B
SLA og Arkibas ApS’ interne netvaerk er beskyttet med en firewall, og alle computere er udstyrede

med anerkendte og opdaterede antivirusprogrammer. Computere og servere opdateres regel-
maessigt.

Brugernes webadgang til internettet scannes for at tilsikre at der ikke tilgds usikre hjemmesider.
Adgang til usikre hjemmesider blokeres og filer, der downloades, bliver scannet for virus og andet
malware.

Alle indgdende e-mails, der modtages i SLA og Arkibas ApS’ mailsystem, bliver scannet for usikre
links til eksterne hjemmesider og for om det er en potentiel phishing-mail. Derudover scannes
vedhaeftede filer for virus og andet malware.

Det kritiske IT-udstyr er anbragt i adgangsstyret rum med adgangsalarmer, samt med brand-
alarm. Arkibas ApS’ servere er outsourcet og placeret hos leverandgrerne, og SLA og Arkibas ApS
kontrollerer, at disse kan dokumentere, at de overholder foranstaltninger for IT-sikkerhed.

Der er etablerede sikringer, der holder uvedkommende udenfor adgang til SLA og Arkibas ApS’
lokaler og hardware. Dette inkluderer |13s pd alle dgre og alarmer, som slas til udenfor arbejdstid.

SLA og Arkibas ApS har foretaget og fortager &rligt en risikovurdering for de fysiske og tekniske
sikkerhedsforanstaltninger. P8 baggrund af disse bliver det vurderet, om de nuveaerende sikker-
hedsforanstaltninger er tilstraekkelige, og om der skal implementeres nye.

Medarbejderne hos SLA og Arkibas ApS har mulighed for at anvende e-mail kryptering, hvis det
pa et tidspunkt bliver ngdvendigt at udveksle e-mails med fortroligt, internt eller falsomt materiale
i forbindelse med et forretningsmaessigt behov.

Logning af aktiviteter er sldet til i SLA og Arkibas ApS’ systemer, og hvor der af persondata logges
adgang og forsgg pa adgang til de enkelte informationer ogsa.

Adgang til persondata gives, hvor der foreligger et aftalemaessigt grundlag herfor. Dernaest skal
der veere et arbejdsbetinget behov, som styres gennem rettighedstildeling baseret pa arbejdsop-
gaver og stilling, s kun de rette medarbejdere kan tilgd den relevante data.

Ved til-og fratraedelse sgrger it-ansvarlige for, at de passende adgange og rettigheder er tildelt
medarbejderen.

To gange arligt kontrolleres det, at alle medarbejdere har de korrekte adgangsrettigheder.
Medarbejdere far adgang til Igsningen gennem to-faktor godkendelse og login kraever en ad-
gangskode pa mindst 12 cifre med store og sma bogstaver samt tal.

Udvikling og test bliver foretaget af underdatabehandlere med egne interne procedurer. Testmil-
joet er eksternt, og der bliver ikke brugt persondata i forbindelse med udviklings- og testmiljget.
Test og udvikling bliver foretaget af Twoday A/S. Der bliver ikke foretaget nogen udvikling af
Igsningen uden Arkibas ApS’ endelige beslutning.

Der bliver foretaget en sdrbarhedsscanning af Igsningen mindst én gang arligt, og sikkerhedsni-
veauet bliver i den forbindelse vurderet, s& der kan opfglges pd eventuelle sarbarheder.

SLA og Arkibas ApS fgrer kontrol med underdatabehandlere og sikrer sig at underdatabehandlere
overholder databehandleraftaler, og at underdatabehandlere har de ngdvendige sikkerhedsforan-
staltninger.
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Kontrolmal C
SLA og Arkibas ApS har godkendt en skriftlig informationssikkerhedspolitik, som er kommunikeret

til alle relevante interessenter, herunder medarbejdere. It-sikkerhedspolitikken tager udgangs-
punkt i den gennemfgrte risikovurdering. Der foretages Igbende - og mindst en gang arligt -
vurdering af, om it-sikkerhedspolitikken skal opdateres, og ledelsen har sikret, at informations-
sikkerhedspolitikken ikke er i modstrid med indgdede databehandleraftaler.

Alle medarbejdere deltager &rligt i awareness-traening, som bl.a. sikrer sig, at medarbejdere er
opdateret pa den nyeste sikkerhedspolitik.

Ved anseettelse af nye medarbejderes bliver den nyansatte vurderet ved samtale, og i on-boar-
dingprocessen af nye medarbejdere indsamles kun ngdvendige og relevante dokumenter, sdsom
eksamensbeviser for uddannelse.

Nye medarbejdere underskriver en fortrolighedsaftale gennem deres ansaettelseskontrakt, og for-
trolighedsaftalen geelder for livstid.

I off-boardingprocessen bliver den tidligere ansatte informeret om, at fortrolighedsaftalen stadigt
er gxeldende, og medarbejderens adgangsrettigheder, nggler, computere m.m. bliver inddraget.

Kontrolmal D, E og H
SLA og Arkibas ApS har en slettepolitik og procedure for opbevaring, tilbagelevering og sletning

af persondata. SLA og Arkibas ApS opbevarer ikke persondata, der ligger udenfor aftalen, og
opbevaring af persondata bliver kun hostet og opbevaret fysisk pa den aftalte lokation, som det
fremgar af den indgdede databehandleraftale og bilag.

SLA og Arkibas ApS hjaelper den dataansvarlige med vejledning og support, som skal bista den
dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger i overensstem-
melse med persondataforordningen om behandling af personoplysninger til den registrerede.

Kontrolmal F og G
SLA og Arkibas ApS har en liste over godkendte underdatabehandlere med de ngdvendige oplys-

ninger og benytter kun de underdatabehandlere, som fremgar af databehandleraftalen og bilag.

SLA og Arkibas ApS har underlagt underdatabehandlere under samme forpligtelser i forhold til
databehandleraftalen, saledes SLA og Arkibas ApS overholder sin del af databehandleraftalen. Der
er foretaget en risikovurdering over hver enkelt underdatabehandler og deres fgres arligt kontrol
og tilsyn med underdatabehandlerne.

SLA og Arkibas ApS underretter den dataansvarlige i rettidig omhu, sa der er mulighed for at ggre
indsigelse, hvis der er tale om udskift, andring eller tilfgjelse af underdatabehandler.

SLA og Arkibas ApS overfgrer alene personoplysninger til tredjelande eller internationale organi-
sationer i overensstemmelse med databehandleraftalen og bilag med den dataansvarlige pa bag-
grund af et gyldigt overfgrselsgrundlag.
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Kontrolmal I
SLA og Arkibas ApS har procedurer, som sikrer, at sikkerhedsbrud handteres i overensstemmelse

med den indgdede databehandleraftale.

SLA og Arkibas ApS er forpligtet til at underrette dataansvarlige om eventuelle brud p& person-
datasikkerheden samt karakteren og graden af bruddet uden ungdvendig forsinkelse.

Komplementerende kontroller hos de dataansvarlige

Foruden databehandlerens kontrolforanstaltninger det den dataansvarliges ansvar at:

e Vurdere, hvilke personoplysninger systemet skal indeholde

e Vurdere, hvilke oplysninger, der ma og ikke ma offentliggsres pa arkiv.dk

e Have identificeret et formal og en gyldig hjemmel for behandlingerne

e Sikre, at givne instrukser er lovlige set i forhold til den til enhver tid gaeldende persondata-
retlige lovgivning

e Sikre, at instruksen til databehandleren er hensigtsmaessig set i forhold til databehandleraf-
talen og hovedydelsen

e Sikre, at den dataansvarliges brugere er ajourfgrte

e Sikre de registreredes rettigheder i forhold til registreringen.

e Sikre, at samtykke mellem dataansvarlig og de registrerede overholdes.
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KAPITEL 4:
Kontrolmal, kontrolaktivitet, test og resul-

tat heraf

KONTROLMAL A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling

af personoplysninger efterleves i overensstemmelse med den indgdende databehandler-

aftale.
Arkibas ApS’ kontroller

A.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at der alene ma fo-
retages behandling af per-
sonoplysninger, nar der fore-
ligger en instruks.

Der foretages Igbende - og
mindst en gang arligt - vur-
dering af, om procedurerne
skal opdateres.

A.2 Databehandler udfgrer
alene den behandling af per-
sonoplysninger, som fremgar
af instruks fra dataansvarlig.

A.3 Databehandleren under-
retter omgaende den data-
ansvarlige, hvis en instruks
efter databehandleren me-
ning er i strid med databe-
skyttelsesforordningen eller
medlemsstaternes nationale
ret.

BEIERHOLM

SK ER BALAN

Revisors test af kontroller

Vi har inspiceret at der foreligger op-
daterede skriftlige procedurer der til-
sikrer at der foreligger en gyldig in-
struks forud for behandling af person-
data.

Vi har inspiceret at proceduren inde-
holder krav om Igbende vurdering af,
om procedurerne skal opdateres.

Vi har forespurgt, om ledelsen sikrer,
at behandling af personoplysninger
alene foregdr i henhold til instruks.

Vi har stikprgvevist inspiceret, at der
foreligger gyldig instruks fra dataan-
svarlig.

Vi har stikprgvevist inspiceret, at be-
handlingen foregdr i overensstem-
melse med instruksen.

Vi har inspiceret at der foreligger for-
maliserede procedurer, der sikrer
kontrol af, at instrukser om behand-
ling af personoplysninger ikke er i
strid med databeskyttelsesforordnin-
gen eller anden lovgivning.

Vi inspiceret, at procedurerne inde-
holder krav om underretning af den
dataansvarlige i tilfeelde af at en in-
struks vurderes at veere ulovlig.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implemente-

ret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Arkibas ApS’ kontroller

B.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at der etableres af-
talte sikringsforanstaltninger
for behandling af personop-
lysninger i overensstemmelse
med aftalen med den dataan-
svarlige.

Der foretages Igbende - og
mindst en gang arligt - vur-
dering af, om procedurerne
skal opdateres.

B.2 Databehandleren har fo-
retaget en risikovurdering og
pa baggrund heraf implemen-
teret de tekniske foranstalt-
ninger, der er vurderet rele-
vante for at opna en passende
sikkerhed, herunder etableret
de med dataansvarlige aftalte
sikringsforanstaltninger.

B.3 Brugerudstyr der anven-
des til behandling af person-
oplysninger, har installeret
antivirus, som lgbende opda-
teres.

BEIERHOLM

SK ER BALAN

Revisors test af kontroller

Vi har inspiceret, at der foreligger
skriftlige procedurer for etablering af
aftalte sikkerhedsforanstaltninger.

Vi har stikprgvevist inspiceret, at der
er etableret de aftalte sikkerhedsfor-

anstaltninger.

Vi har inspiceret, at der foreligger for-
maliserede procedurer, der sikrer, at
databehandler foretager en risikovur-
dering for at opna en passende sik-
kerhed.

Vi har inspiceret, at den foretagne ri-
sikovurdering er opdateret og omfat-
ter den aktuelle behandling af person-
oplysninger.

Vi har stikprgvevist inspiceret, at de
identificerede foranstaltninger er im-
plementeret.

Vi har inspiceret, at der er installeret
antivirus pa alle databehandlerens
PC'er.

Vi har observeret at aktuel tilstand for
antivirus kan overvages af brugeren
pa de enkelte klienter, samt centralt
af den IT-ansvarlige.

Resultat af test

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

15/28

Penneo dokumentnagle: 3X705-EFPLT-QZXU7-UXM8N-J8J6N-TW1L6



LLLL ]

B.4 Ekstern adgang til syste-

mer og databaser, der anven-
des til behandling af person-
oplysninger, sker gennem sik-
ret firewall.

B.5 Interne netveerk er seg-
menteret for at sikre begraen-
set adgang til systemer og da-
tabaser, der anvendes til be-
handling af personoplysnin-
ger.

B.6 Adgang til personoplys-
ninger er isoleret til brugere
med arbejdsbetinget behov
herfor.

B.7 Der er for de systemer og
databaser, der anvendes til
behandling af personoplysnin-
ger, etableret systemover-

vagning med alarmering.

Vi har inspiceret, at der ekstern ad-
gang til systemer og databaser, sker
via sikret firewall.

Vi har forespurgt, om interne netveerk
er segmenteret med henblik pa at
sikre begraenset adgang til systemer
og databaser, der anvendes til be-
handling af personoplysninger.

Vi har inspiceret diagrammer over
netvaerkstopologien, og konstateret at
der er segmentering mellem filer lag-
ret i Azure-miljg og metadata lagret
direkte i Arkibas.

Vi har inspiceret, at der foreligger pro-
cedurer, der tilsikrer at adgang til per-
sonoplysninger er isoleret til brugere
med et arbejdsbetinget behov.

Vi har inspiceret, at der foreligger for-
maliserede procedurer for periodisk
opfelgning pa, at brugeres adgang til
personoplysninger er i overensstem-
melse med deres arbejdsbetingede
behov.

Vi har inspiceret, at medarbejderes
adgange til personoplysninger har
grundlag i et arbejdsbetinget behov.
Vi har inspiceret, at der er etableret
systemovervagning med alarmering,
pa systemer og databaser, der anven-
des til behandling af personoplysnin-
ger.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Penneo dokumentnagle: 3X705-EFPLT-QZXU7-UXM8N-J8J6N-TW1L6



LLLLTT,

B.8 Der anvendes effektiv

kryptering ved transmission
af personoplysninger via in-
ternettet og e-mail.

B.9 Der er etableret logning i
systemer, databaser og net-
veerk.

Loggen indeholder bl.a. Akti-
vitetslog, a&ndringslog, fejllog
samt log over fejlede login-
forsa@g.

B.10 Personoplysninger an-
vendes ikke til udvikling, test
eller lignende.

B.11 Der foretages Igbende
sarbarhedsscanninger af in-
ternetvendte servere.

B.12 Andringer til system-
software fglger fastlagte pro-
cedurer, som sikrer vedlige-
holdelse med relevante opda-
teringer og patches, herunder
kritiske opdateringer.

Vi har inspiceret, at der er effektiv
kryptering af webservices, samt VPN-
forbindelse ved adgang til netveerk og
databaser.

Vi har forespurgt om det tilsikres, at
personoplysninger ikke sendes ukryp-
teret via mail.

Vi har observeret, at der anvendes
mailsystemer der understgtter effektiv
kryptering af mails.

Vi har inspiceret, at der er etableret
logning i systemer, databaser og net-
vaerk, der anvendes til behandling og
transmission af personoplysninger.

Vi har observeret, at der foretages
logning af oplysninger i overensstem-
melse med interne procedurer herfor.

Vi har forespurgt om det tilsikres, at
der ikke anvendes personoplysninger
til udvikling og test.

Vi har stikprgvevist inspiceret, at test-
systemer ikke indeholder persondata.
Vi har inspiceret, at der foreligger en
skriftlig procedure for sarbarheds-
scanning og behandling af erkendte
sarbarheder.

Vi har inspiceret, at der er indgdet af-
tale med leverandgrer om drift og
patching af servermiljger.

Vi har forespurgt, om det tilsikres at
&ndringer til systemet fglger fastlagte
procedurer.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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B.13 Der er formaliseret for-

retningsgang for tildeling og
afbrydelse af brugeradgange
til personoplysninger. Bruge-
res adgang revurderes regel-
maessigt, herunder at ret-
tigheder fortsat kan begrun-
des i et arbejdsbetinget be-
hov.

B.14 Ekstern adgang til sy-
stemer og databaser, hvori
der sker behandling af per-
sonoplysninger, sker som mi-
nimum ved anvendelse af to-
faktor autentifikation.

B.15 Der er etableret fysisk
adgangssikkerhed, sdledes at
kun autoriserede personer
kan opna fysisk adgang til lo-
kaler og datacentre, hvori der
opbevares og behandles per-

sonoplysninger.
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Vi har inspiceret, at der foreligger for-
maliserede procedurer for tildeling og
afbrydelse af brugernes adgang til sy-
stemer og databaser, som anvendes
til behandling af personoplysninger.

Vi har inspiceret, at der er foreligger
procedurer der sikrer at der foretages
regelmaessig gennemgang af brugere
og vurdering af deres rettigheder.

Vi har observeret at der afkraeves to-
faktor autentifikation ved adgang til
centrale databaser.

Vi har observeret, at der er alarmsy-
stem pa lokaler uden for arbejdstiden.

Vi har observeret, at databehandlers
lokaler holdes aflast nar disse ikke er
bemandede.

Vi har observeret, at gaester ikke kan
fa uledsaget adgang gennem lokaler
hvor der kan behandles personoplys-

ninger.

Vi har inspiceret, at der er indhentet
ISAE3402 for fra IT-leverandgren og
paset at denne ikke har anmaerknin-
ger vedrgrende fysisk adgangssikker-
hed hos IT-leverandgrens datacentre.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.

Vi har ikke ved vo-
res test konstateret
vaesentlige afvigel-
ser.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Arkibas ApS’ kontroller

C.1 Databehandlerens ledelse
har godkendt en skriftlig infor-
mationssikkerhedspolitik, som
er kommunikeret til alle rele-
vante interessenter, herunder
databehandlerens medarbej-
dere. IT-sikkerhedspolitikken
tager udgangspunkt i den gen-
nemfgrte risikovurdering.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om IT-sikkerhedspoli-
tikken skal opdateres.

C.2 Databehandlerens ledelse
har sikret, at informationssik-
kerhedspolitikken ikke er i mod-
strid med indgdede databe-

handleraftaler.

C.3 Der udfgres i relevant om-
fang efterprgvning af databe-
handlerens medarbejdere i for-
bindelse med ansattelse.

BEIERHOLM
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Revisors test af kontroller

Vi har inspiceret, at der foreligger en for-
mel og opdateret informationssikker-
hedspolitik og at denne er kommunikeret
til alle medarbejdere.

Vi har observeret, at relevante politikker
og procedurer er tilgengelige for medar-
bejdere hos databehandleren.

Vi har inspiceret at politikken indeholder
krav om Igbende vurdering af, om denne
skal opdateres.

Vi har forespurgt om ledelsen foretager
vurdering af, at informationssikkerheds-
politikken generelt lever op til kravene
om sikringsforanstaltninger og behand-
lingssikkerheden i indgaede databehand-
leraftaler.

Vi har stikprgvevist inspiceret, at kravene
i indgdede databehandleraftaler er daek-
ket af informationssikkerhedspolitikkens
krav til sikringsforanstaltninger og be-
handlingssikkerheden.

Vi har forespurgt ledelsen om der foreta-
ges relevant efterprgvning af medarbej-
dere i forbindelse med anszettelse.

Resultat af test

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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C.4 Ved anseettelse underskri-
ver medarbejdere en anszettel-
seskontrakt med krav om tavs-
hedspligt.

Endvidere bliver medarbejderen
introduceret til informationssik-
kerhedspolitik og procedurer
vedrgrende databehandling
samt anden relevant informa-
tion i forbindelse med medar-
bejderens behandling af person-

oplysninger.

C.5 Ved fratraedelse er der hos
databehandleren implementeret
en proces, som sikrer, at bruge-
rens rettigheder bliver inaktive
eller ophgrer, herunder at akti-
ver inddrages.

C.6 Ved fratreedelse orienteres
medarbejderen om, at den un-
derskrevne fortrolighedsaftale
fortsat er geeldende, samt at
medarbejderen er underlagt en
generel tavshedspligt i relation
til behandling af personoplys-
ninger, databehandleren udfg-

rer for de dataansvarlige.

C.7 Der gennemfgres Igbende
awareness-traening af databe-
handlerens medarbejdere i rela-
tion til IT-sikkerhed generelt
samt behandlingssikkerhed i re-

lation til personoplysninger

Vi har inspiceret, at de indgdede kontrak-

ter indeholder krav om tavshedspligt.

Vi har inspiceret, at geeldende onboar-
ding-procedurer indeholder gennemgang
af relevante politikker og procedurer ved-
rgrende databehandling og behandlings-
sikkerhed.

Vi har inspiceret, at der foreligger proce-
durer, der sikrer, at fratradte medarbej-
deres rettigheder inaktiveres eller ophg-
rer ved fratreedelse, og at fysiske aktiver
inddrages.

Vi har inspiceret, at der foreligger proce-
durer, der beskriver, at medarbejdere
ved fratraedelse skal orienteres om at den
underskrevne fortrolighedsaftale fortsat
er geeldende.

Vi har inspiceret, at der foreligger en
procedure der sikrer Igbende orientering
af medarbejdere om gaeldende regler og
procedurer.

Vi har inspiceret, at der Igbende modta-

ges nyheder og informationer om GDPR

og IT-sikkerhed, der formidles til medar-
bejderne.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilba-

geleveres safremt der indgds aftale herom med den dataansvarlige.

Arkibas ApS’ kontroller

D.1 Der foreligger skriftlige
procedurer, som indeholder
krav om, at der foretages op-
bevaring og sletning af person-
oplysninger i overensstem-
melse med aftalen med den da-

taansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

D.2 Der er aftalt muligheder
for at dataansvarlige kan ind-
fore specifikke slettefrister, sa-
fremt data ikke er underlagt ar-
kivloven, eller anden relevant

lovgivning.

D.3 Ved ophgr af behandling af
personoplysninger for den data-
ansvarlige er data i henhold til
aftalen med den dataansvarlige:

e« Tilbageleveret til den
dataansvarlige og/eller

o Slettet, hvor det ikke er
i modstrid med anden
lovgivning

BEIERHOLM

| SKABER BALAN

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer for opbevaring og
sletning af personoplysninger i overens-
stemmelse med aftalen med den dataan-
svarlige.

Vi har inspiceret at procedurerne indehol-
der krav om Igbende vurdering af, om
denne skal opdateres.

Vi har stikprgvevist inspiceret, at indg8-
ede databehandleraftaler indeholder be-
stemmelser, der regulerer at dataansvar-
lige kan indfgre specifikke slettefrister,
hvor det ikke er i strid med arkivloven,
eller anden relevant lovgivning.

Vi har inspiceret, at der foreligger for-
melle procedurer for behandling af den
dataansvarliges data ved ophgr af be-
handling af personoplysninger.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personop-

lysninger i overensstemmelse med aftalen med den dataansvarlige.

Arkibas ApS’ kontroller Revisors test af kontroller Resultat af test

Vi har inspiceret, at der foreligger forma-

E.1 Der foreligger skriftlige pro- Vi har ikke ved vores

liserede procedurer for, at der alene fo-

cedurer, som indeholder krav test konstateret vee-

retages opbevaring og behandling af

om, at der alene foretages op- sentlige afvigelser.

. . . personoplysninger i henhold til databe-

bevaring af personoplysninger i
handleraftalerne.

overensstemmelse med aftalen

med den dataansvarlige.
Vi har inspiceret at procedurerne inde-

Der foretages lgbende - 09 hgider krav om Igbende vurdering af, om
mindst en gang arligt - vurde- genne skal opdateres.
ring af, om procedurerne skal

opdateres.

E.2 Databehandlerens databe- Vi har stikprgvevist inspiceret, at der er Vi har ikke ved vores
handling inklusive opbevaring dokumentation for, at databehandlingen, test konstateret vae-
ma kun finde sted pa de af den herunder opbevaring af personoplysnin- sentlige afvigelser.
dataansvarlige godkendte loka- ger, alene foretages pa de lokaliteter, der
liteter, lande eller landomrader. fremgdr af databehandleraftalen - eller i

gvrigt er godkendt af den dataansvarlige.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underda-

tabehandlere, samt at databehandleren ved opfslgning pa disses tekniske og organisatoriske

foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplys-

ninger sikrer en betryggende behandlingssikkerhed.

Arkibas ApS’ kontroller

F.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav til
databehandleren ved anven-
delse af underdatabehandlere,
herunder krav om underdatabe-
handleraftaler og instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal

opdateres.

F.2 Databehandleren anvender
alene underdatabehandlere til
behandling af personoplysnin-
ger, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

F.3 Ved zendringer i anvendel-
sen af generelt godkendte un-
derdatabehandlere underretters
den dataansvarlige rettidigt i
forhold til at kunne ggre indsi-
gelse gzldende og/eller traekke
persondata tilbage fra databe-
handleren.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer for anvendelse af
underdatabehandlere, herunder krav om
underdatabehandleraftaler og instruks.

Vi har inspiceret at procedurerne indehol-
der krav om lIgbende vurdering af, om
denne skal opdateres.

Vi har inspiceret, at databehandleren har
en samlet og opdateret oversigt over an-
vendte underdatabehandlere.

Vi har stikprgvevist inspiceret, at under-
databehandlere der behandler person-
data fra den dataansvarlige, er specifikt
eller generelt godkendt af den dataan-
svarlige.

Vi har inspiceret, at der foreligger en
proces for formel orientering af dataan-
svarlige ved sendringer i anvendelsen af
generelt godkendte underdatabehand-
lere.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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L

F.4 Databehandleren har palagt
de
samme databeskyttelsesforplig-

underdatabehandleren

telser som dem, der er forudsat
i databehandleraftalen el.lign.
med den dataansvarlige.

F.5 Databehandleren har en
oversigt over godkendte under-
databehandlere med angivelse
af:

Navn

CVR.nr.

Lokation

Beskrivelse af behand-
lingen

F.6 Databehandleren foretager,
pa baggrund af ajourfgrt risiko-
vurdering af den enkelte under-
databehandler og den aktivitet,
der foregar hos denne, en lg-
bende opfslgning herpd ved mg-
der, inspektioner, gennemgang
af revisionserklzering eller lig-
nende. Den dataansvarlige ori-
enteres om den opfglgning, der
er foretaget hos underdatabe-
handleren.

Vi har stikprgvevist inspiceret, at der fo-
religger en databehandleraftale der pa-
laegger underdatabehandlere samme da-
tabeskyttelsesforpligtigelse, som dem der
er forudsat i databehandleraftalerne med
den dataansvarlige.

Vi har inspiceret, at databehandleren har
en samlet og opdateret oversigt over an-
vendte og godkendte underdatabehand-

lere.

Vi har forespurgt, om der foretages risi-
kovurdering af den enkelte underdatabe-
handler.

Vi har inspiceret, at der foreligger en for-
mel vurdering af behovet for tilsyn med
underdatabehandlere.

Vi har inspiceret at der er indhentet revi-
sionserklaering pa underdatabehandlere,
der oplyser om tekniske og organisatori-
ske foranstaltninger hos disse.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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| SKABER BALANCE

KONTROLMAL G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer person-

oplysninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen

med den dataansvarlige pd baggrund af et gyldigt overfgrselsgrundlag.

Arkibas ApS’ kontroller

G.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav
om, at databehandleren alene
overfgrer personoplysninger til
tredjelande eller internationale
organisationer i overensstem-
melse med aftalen med den da-
taansvarlige pd baggrund af et

gyldigt overfgrselsgrundlag.

Der foretages Igbende -

0og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal

opdateres.

G.2 Databehandleren md kun
overfgre personoplysninger til
tredjelande eller internationale
organisationer efter instruks fra
den dataansvarlige.

G.3 Databehandleren har i for-
bindelse med overfgrsel af per-
sonoplysninger til tredjelande
eller internationale organisatio-
ner vurderet og dokumenteret,
at der eksisterer et gyldigt over-

fgrselsgrundlag.

- BEIERHOLM

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der sikrer, at per-
sonoplysninger alene overfgres til tredje-
lande eller internationale organisationer i
henhold til aftale med den dataansvar-
lige p& baggrund af et gyldigt overfgr-
selsgrundlag.

Vi har inspiceret at procedurerne indehol-
der krav om Igbende vurdering af, om
denne skal opdateres.

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der sikrer at skal fo-
religge instruks fra dataansvarlige i til-
faelde af overfgrsler til tredjelande eller

internationale organisationer.

Vi har forespurgt om det tilsikres, at der
kun sker overfgrsel af personoplysninger
til tredjelande, nar der foreligger in-

struks og et gyldigt overfgrselsgrundlag.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataan-

svarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af

personoplysninger til den registrerede.

Arkibas ApS’ kontroller

H.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav
om, at databehandleren skal bi-
std den dataansvarlige i relation
til de registreredes rettigheder.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal

opdateres.

H.2 Databehandleren har etab-
leret procedurer, som i det om-
fang, dette er aftalt, muligggr
en rettidig bistand til den data-
ansvarlige i relation til udleve-
ring, rettelse, sletning eller be-
greensning af og oplysning om
behandling af personoplysnin-
ger til den registrerede.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer for databehandlerens
bistand af den dataansvarlige i relation
til de registreredes rettigheder.

Vi har inspiceret at procedurerne indehol-
der krav om Igbende vurdering af, om
denne skal opdateres.

Vi har inspiceret at, de foreliggende pro-
cedurer for bistand til den dataansvarlige
indeholder detaljerede procedurer for
stgtte til dataansvarlige vedrgrende:
e Udlevering af oplysninger
o Rettelse af oplysninger
e Sletning af oplysninger
e Begraensning af behandling af per-
sonoplysninger
e Oplysning om behandling af per-
sonoplysninger til den registre-
rede.

Vi har vurderet om det er sandsynligt, at
de anvendte systemer og databaser un-

derstgtter gennemfgrelsen af de naevnte
procedurer.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

26/28

Penneo dokumentnagle: 3X705-EFPLT-QZXU7-UXM8N-J8J6N-TW1L6



KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

Arkibas ApS’ kontroller

I.1 Der foreligger skriftlige pro-
cedurer, som indeholder krav
om, at databehandleren skal
underrette de dataansvarlige
ved brud pd persondatasikker-

heden.

Der foretages Igbende -

0g
mindst en gang arligt - vurde-
ring af, om procedurerne skal

opdateres.

I.2 Databehandleren har etab-
leret fglgende kontroller for
identifikation af eventuelle brud
pa persondatasikkerheden:

e Awareness hos medar-
bejdere

« Overvagning af net-
veerkstrafik

« Opfglgning pa haendel-
ser i systemer og data-
baser

I.3 Databehandleren har ved
eventuelle brud pa persondata-
sikkerheden underrettet den da-
taansvarlige uden ungdig forsin-
kelse, efter at vaere blevet op-
maerksom pa, at der er sket
brud p& persondatasikkerheden
hos databehandleren eller en
underdatabehandler.

BEIERHOLM

Revisors test af kontroller

Vi har inspiceret, at der foreligger forma-
liserede procedurer, der indeholder krav

til underretning af de dataansvarlige ved
brud pa persondatasikkerheden.

Vi har inspiceret at procedurerne indehol-
der krav om lIgbende vurdering af, om
denne skal opdateres.

Vi har inspiceret, at awareness-traenin-
gen indeholder emner der vil ssette med-
arbejderen i stand til at identificere
eventuelle brud pa datasikkerheden.

Vi har inspiceret, at der gennemfgres
central systemovervagning, herunder
overvagning af netvaerkstrafik.

Vi har inspiceret, at der sker opfglgning
pa logning af haendelser i systemer og
databaser.

Vi har inspiceret, at databehandleren har
en oversigt over sikkerhedshaendelser
med angivelse af, om den enkelte haen-
delse har medfgrt brud pa persondata-
sikkerheden.

Vi har stikprgvevist inspiceret, at er-
kendte databrud er meddelt den bergrte
dataansvarlige uden ungdig forsinkelse.

Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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I.4 Databehandleren har etab-
leret procedurer for bistand til
den dataansvarlige ved dennes
anmeldelse til Datatilsynet:

e Karakteren af bruddet
pa persondatasikkerhe-
den

e Sandsynlige konse-
kvenser af bruddet pa
persondatasikkerheden

e Foranstaltninger, som
er truffet eller foresl3s
truffet for at handtere
bruddet pd persondata-
sikkerheden.

BEIERHOLM

Vi har inspiceret, at de foreliggende pro-

cedurer for underretning af de dataan-
svarlige ved brud pa persondatasikker-
heden

Vi har inspiceret, at de formelle procedu-
rer for registrering af haendelser indehol-
der tilstraekkeligt grundlag til at bista den
dataansvarlige ved dennes anmeldelse til
Datatilsynet.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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